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 فیزیکی   -آشنایی با مفاهیم، ساختار، چالش های سیستم های انرژی و قدرت سایبری   .1

های یادگیری ماشین و بلاکچین در سیستم های انرژی   ، داده کاوی، تئوری اطلاعات، الگوریتمAIبررسی راهکارهای مبتنی بر   .2

 فیزیکی  - و قدرت سایبری 

 فیزیکی   -اشنایی با مفاهیم فناوری های نوظهور و جایگاه و کاربرد آنها در سیستم های انرژی و قدرت سایبری  .3

 در توضیحات بیان شود(   عملی بود، نوع آموزش-)در صورتی که واحد عملی یا نظری ارائه در کلاس:رئوس مطالب و برنامه  ✓

 توضیحات  موضوع جلسه درس  شماره جلسه

  م،یشامل  مفاه یکی زیف -یبریسا  یها ستمیبر س یمقدمه ا ه،یپا می مرور مفاه ،یدیکل می مقدمه و مفاهفصل اول:    • جلسه اول

 یاساس فیها و تعار یژگیو

o  انرژی و شبکه های توزیع  منابع تولید توزیع شده، تولید پراکنده، سیستم های ذخیره سازی

 فعال

o  مقدمه ای بر ریزشبکه ها و شبکه های الکتریکی هوشمند 

o )معماری، استاندارد ها و پروتکل های شبکه های الکتریکی هوشمند )مباحث مقدماتی 

o  زیر ساخت اندازه گیری پیشرفته 

o  ساختمان هوشمند 

 پایش، حفاظت و کنترل گسترده 

 

  م،یشامل  مفاه یکی زیف -یبریسا  یها ستمیبر س یمقدمه ا ه،یپا می مرور مفاه ،یدیکل می مقدمه و مفاهفصل اول:    • جلسه دوم 

 یاساس فیها و تعار یژگیو

o  مفهومSmart Ecosystem 

o  فیزیکی –سیستم های )قدرت / انرژی( سایبری 
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o  فیزیکی اجتماعی –سیستم های )قدرت / انرژی( سایبری 

o  فیزیکی -شبکه های توزیع سایبری 

o هوشمند یخانه ها یبریسا-یکیزیف یها ستمیس 

 ( مایماهواره و فضاپ ما،یهواپ ،ی)کشت   ژهیو یبریسا-یکیزیقدرت ف یکاربردها

 یکیزفی – یبریقدرت سا یها ستمسی فصل دوم:  ساختار • جلسه سوم 

o  فیزیکی  -مقدمه ای بر بهره برداری و کنترل سیستم های قدرت سایبری 

 قدرت یها ستمیس SCADAو  ون یاتوماسدیسپاچینگ  یاصل یساختارها

 

 یکیزفی – یبریقدرت سا یها ستمسی فصل دوم:  ساختار • جلسه چهارم 

 فیزیکی،  –زیر ساخت کنترلی سیستم قدرت سایبری 
 

 یکیزفی – یبریقدرت سا یها ستمسی ساختارفصل دوم:   • جلسه پنجم

o کنترل ستمیس یمعمار  ،ارتباطات ی،، معمار یکیزی ف-یبریسا یاجزا 

 یمخابرات یساخت ها ریدر خصوص ز یدیکل میمفاه

 

  یبریسا-یکیزیف ستمیس کیهوشمند به عنوان فصل سوم: شهر های هوشمند  جلسه ششم 

  فیزیکی  -فصل چهارم: زیر ساخت های مخابراتی مدرن در سیستم های قدرت سایبری  جلسه هفتم 

  هوشمند  یبریسا-یکیزیقدرت ف یهاستم یس نانیاطم تیقابل ی، تاب آوری وریپذانعطاف فصل پنجم:  جلسه هشتم

 فیزیکی  -فصل ششم: امنیت سیستم های قدرت سایبری  • جلسه نهم 

o قدرت  یها ستم یس تیدر امن یدیکل فیو تعار میمفاه 

o قدرت ی شبکه ها یکی نامیو د  یکیاستات تیامن یابیارز 

o  شبکه   منیو نا ا من یا یحالت ها صی تشخ یبرا نی ماش یریادگی یروش ها کاربرد 

o یمخابرات یها ستمیس ینیقیو نا یدائیعوامل ناپ فیو تعار میمفاه ،یبند دسته 

 

 فیزیکی  -فصل ششم: امنیت سیستم های قدرت سایبری  • جلسه دهم 

o قدرت  یها ستم یس تیدر امن یدیکل فیو تعار میمفاه 

o قدرت ی شبکه ها یکی نامیو د  یکیاستات تیامن یابیارز 

o  شبکه   منیو نا ا من یا یحالت ها صی تشخ یبرا نی ماش یریادگی یروش ها کاربرد 

o یمخابرات یها ستمیس ینیقیناو  یدائیعوامل ناپ فیو تعار میمفاه ،یبند دسته 

 

 فیزیکی  -فصل ششم: امنیت سیستم های قدرت سایبری  • جلسه یازدهم 

o ی کیزفی – یبریقدرت سا یها  ستمیس یبریسا تیامن 

o یبری سا ت یامن یدهای تهداصول امنیت و و  خچهیتار   

o یمخابرات یها ستمیس ینیقیو نا یدائیعوامل ناپ فیو تعار میمفاه ،یبند دسته 

o  مفاهیم کلیدی درPower Electronics Security  وPower System Security   از

 بعد فیزیکی و سایبری

o  تحلیل آسیب پذیری ریزشبکه هایAC  وDC  فیزیکی در  –و سیستم های قدرت سایبری

 برابر حملات سایبری 

 

 فیزیکی  -فصل ششم: امنیت سیستم های قدرت سایبری  • جلسه دوازدهم 

o یکیزیقدرت ف یهاستم یو کاهش نفوذ در س ییو شناسا یبریحملات سا ،یبریسا تیامن  

 یبریسا

o استاندارد های امنیت سایبری سیستم های قدرت 

 

 فیزیکی  -فصل ششم: امنیت سیستم های قدرت سایبری  • جلسه سیزدهم 

o فیزیکی  -سایبری  قدرت ی ها ستمیداده رانه س ت یریو مد یبریسا تیامن 

o ی کیزیو ف یبریقدرت سا یها ستمیدر س  یبریو حذف حملات سا صیتشخ یها روش 

 



 

o یکوانتوم یروش ها ن،یماش یریادگی یها تمیبر الگور یمبتن یروش ها یلیتکم مباحث، 

 نیاطلاعات، و بلاکچ  یتئور

o  مروری بر استاندارد های مختلف در حوزه امنیت سایبری 

  فیزیکی  -قابلیت اطمینان، تاب آوری و انعطاف پذیری در سیستم های انرژی و قدرت سایبری  مفاهیم فصل هفتم: • جلسه چهاردهم 

  فیزیکی  -: بازار برق در سیستم های قدرت سایبری هشتمفصل  • جلسه پانزدهم 

  فیزیکی  -های قدرت سایبری شبکه  یمرتبط برا میعلم داده و مفاه یها کی تکن: نهمفصل  • جلسه شانزدهم 

  فیزیکی  -های قدرت سایبری شبکه  یمرتبط برا میعلم داده و مفاه یها کی تکن: نهمفصل  • جلسه هفدهم 

 یانرژ یهاستمی در سهای یادگیری ماشین  و الگوریتم یمصنوع هوشفصل دهم: چالش های نوظهور، کاربرد  • جلسه هجدهم

   یکیزیف - یبریهوشمند سا
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